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1. Stosowanie RODO w praktyce

Juz przeszto rok we wszystkich
krajach Unii Europejskiej obo-
wiazuje rozporzadzenie Parla-
mentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z prze-
twarzaniem danych osobowych
iw sprawie swobodnego przepty-
wu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie da-
nych — zwane RODO). W tym cza-
sie wnaszym kraju weszta w zycie
nowa ustawa o ochronie danych
osobowych, ktéra zastapita do-
tychczas obowigzujaca ustawe
o tym samym tytule, a z dniem
4 maja 2019 r. tzw. ustawa wdra-
zajacaRODO, ktdra znowelizowa-
ta m.in. przepisy Kodeksu pracy,
ustawy o zakladowym funduszu
Swiadczen socjalnych, Prawa
bankowego czy Prawa zaméwien
publicznych.

Wszystkie zmiany w przepisach,
z ktérymi mieli$my do czynienia
przez ostatni rok (tj. od 25 maja
2018 r.), mimo iz niewatpliwie
potrzebne, powoduja wiele wat-
pliwosci u administratoréw da-
nych, do ktérych naleza zaréwno
podmioty publiczne, jak i prywat-
ne firmy. Polski organ nadzoru,
tj. Prezes Urzedu Ochrony Danych
Osobowych przeprowadzil bilans
stosowania RODO w jednostkach
samorzadu terytorialnego, ktéry
wypad! pozytywnie. Zwrdcit jed-
nak uwage na aspekty wdrazania
RODO, ktore przysporzyly tym
jednostkom najwiecej problemdw.

Byly to rejestry mieszkancow, mo-
nitoring wizyjny, zasoby Biulety-
néw Informacji Publicznej (BIP).
UODO stwierdzil, ze z niewlas$ci-
wym zarzadzaniem danymi oso-
bowymi i ich ochrong, co wyka-
zaly kontrole, mamy do czynienia
w Biuletynie Informacji Publicz-
nej. Szczegdlnie klopotliwy okazat
sie brak wytycznych wobec okresu
przechowywania danych w BIP.
W zwigzku z tym przez wiele lat
uznawano, ze informacja raz tam
przekazana ma prawo w niej funk-
cjonowac wieczyscie, a nie jest to
zgodne z przepisami o ochronie
danych osobowych. Inne proble-
my zwigzane z BIP, to m.in. prze-
kazywanie danych osobowych
w nadmiernym zakresie, bez nie-
wlasciwego procesu anonimizacji
danych, brak procedur usuwania
informacji oraz stron interneto-
wych urzedéw. W tych obszarach
samorzadowcy mieli problemy ze
stosowaniem ogolnego rozporza-
dzenia o ochronie danych osobo-
wych.

Prezes UODO zwroécil uwage, iz
administratorzy w jednostkach sa-
morzadu terytorialnego powinni
inwestowac w edukacje personelu
(w tym kierownictwa) z zakresu
ochrony danych osobowych, a tak-
ze rozwazy¢ tworzenie kodekséw
postepowan.

Rowniez Europejska Rada
Ochrony Danych (EROD) zebra-
ta wyniki ankiet, wypetnionych
przez organy nadzorcze krajow
Europejskiego Obszaru Gospo-
darczego (EOG) i sporzadzita bi-
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Do najczestszych problemow, z jakimi zmagaja sie
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administratorzy danych naleza:

— prawidtowe wypetnianie obowiazkéw informacyjnych,

— prowadzenie rejestru czynnosci przetwarzania,

— prowadzenie analizy ryzyka,

— koniecznos$¢ lub brak powotania inspektora ochrony danych,
— prowadzenie ewidencji naruszen ochrony danych,

— zawieranie umow powierzenia.
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lans dotychczasowych osiggnieé.
Na szczeblu krajowym wiekszo$é
organéw nadzorczych zglasza
wzrost liczby zapytan i skarg
w poréwnaniu z rokiem 2017.
Odnotowano duzy wzrost §wia-
domosci obowigzywania przepi-
séw dotyczacych ochrony danych
osobowych wsrdd spoteczenstwa
europejskiego. Przyktadem jest
wieksza niz przed wejsciem w zy-
cie RODO liczba skarg i zgtoszo-
nych naruszen. UODO stwierdza,
iz wptywa do niego Srednio
25 skarg dziennie (na dzien
15 maja 2019 r. Urzad zarejestro-
wal 9.246 skarg).

Polski organ nadzorczy natozyt
dopiero dwie kary z tytutu na-
ruszenia przepiséw dotyczacych
ochrony danych osobowych (stan
na dzien oddania dodatku do dru-
ku). Pierwsza dotyczyta niedopet-
nienia obowiazku informacyjne-
go wynikajacego z art. 13 RODO
iwyniostaponad 943 tys. zt. Druga
kara zostata natozona za upublicz-
nienie zbyt szerokiego zakresu
danych osobowych w sieci. Jej
wysoko$¢ wyniosta 55.750,50 zt.

Obecnie administratorzy da-
nych musza wobec oséb, ktérych
dane przetwarzaja, spelniaé
obowigzki informacyjne wyni-
kajace z RODO. Rozporzadzenie
stanowi, ze informacje zawarte
w art. 13 i 14 musza by¢ przeka-
zywane w zwiezlej, przejrzystej,
zrozumiatej i latwo dostepne;j for-
mie, jasnym i prostym jezykiem
—w szczegolnosci gdy kierowane
sa do dziecka. Informacje moga
by¢ udzielane na pismie lubwinny
sposob, w tym, w stosownych
przypadkach - elektronicznie.
Motyw 60 preambuty do RODO
stanowi, ze osoba, ktérej dane do-
tycza, musi by¢ poinformowana
o prowadzeniu operacji przetwa-
rzania i o jej celach. Administra-
tor danych osobowych powinien
podac takiej osobie wszelkie inne
informacje niezbedne do zapew-
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Przyktad klauzuli informacyjnej w placowce medycznej

Zgodnie z art. 13 RODO informuje, iz:

Administratorem Pani/Pana danych osobowych jest: Publicz-
ny Zaktad Opieki Zdrowotnej Przychodnia Kolejowa. Kontakt
do administratora: ul. Krakowska 116, 34-120 Andrychow,
tel. 601 415 845.

. Dane osobowe sa zbierane w celu udzielania Swiadczen opieki

zdrowotnej, prowadzenia, przechowywania i udostepniania doku-
mentacji medyczne;.

. Podstawe do przetwarzania danych osobowych stanowi:

— art. 6 ust. 1 lit. ¢) RODO,

— art. 9 ust. 2 lit. h) RODO,

— ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U.
z 2019 r. poz. 1127 ze zm.),

— ustawa o zawodach lekarza i lekarza dentysty (Dz. U. z 2019 r.
poz. 537 ze zm.),

— rozporzadzenie Ministra Zdrowia w sprawie rodzajéw, zakresu
i wzoréw dokumentacji medycznej oraz sposobu jej przetwarza-
nia (Dz. U. z 2015 r. poz. 2069).

. Odbiorcami Pani/Pana danych osobowych sa podmioty, o ktérych

mowa w art. 26 ust. 3 pkt 1-12 ustawy o prawach pacjenta
i Rzeczniku Praw Pacjenta oraz podmioty przetwarzajgce (pod-
mioty, ktérym powierzono przetwarzanie danych osobowych
w zakresie: przegladéw, napraw i serwisu aparatury medyczne;j
i sprzetu medycznego, serwisu i utrzymania systeméw infor-
matycznych, konsultacji medycznych, zlecania badan i ustug
medycznych).

. Pani/Pana dane przechowywane sa przez okres 20 lat, liczac od

konca roku kalendarzowego, w ktérym dokonano ostatniego wpi-
su, z wyjatkiem sytuacji przewidzianych w art. 29 ust. 1 pkt 1-4
ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.

. Przystuguje Pani/Panu prawo do zadania od administratora:

dostepu do tresci swoich danych, ich sprostowania, usuniecia,
ograniczenia przetwarzania, a takze prawo do przenoszenia
danych lub do wniesienia sprzeciwu wobec ich przetwarzania
oraz wniesienia skargi do Prezesa Urzedu Ochrony Danych Oso-
bowych, gdy uzna Pani/Pan, iz przetwarzanie Pani/Pana danych
osobowych przez Administratora narusza przepisy RODO.
Podanie danych osobowych jest wymogiem ustawowym. Brak po-
dania niniejszych danych uniemozliwi realizacje celu zwigzanego
z udzielaniem $wiadczen opieki zdrowotnej.

. Pani/Pana dane nie beda przetwarzane w sposéb zautomatyzo-

wany, w tym w oparciu o profilowanie.
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nienia rzetelnosci i przejrzysto-
$ci przetwarzania, uwzgledniajac
konkretne okoliczno$ciikonkret-
ny kontekst przetwarzania danych
osobowych. Ponadto musi poin-
formowac osobe, ktérej dane do-
tycza, o fakcie profilowania oraz

o konsekwencjach takiego profi-
lowania. Jezeli dane osobowe sa
gromadzone, nalezy ja tez poin-
formowacd, czy ma ona obowiazek
je podaé, oraz o konsekwencjach
ich niepodania.
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2. Obowiazek powotania inspektora

Po wejsciu w zycie przepisow

RODO wielu administratoréw da-

nych miato problem ze stwierdze-

niem czy w ich jednostce istnieje
obowigzek powotania inspektora
ochrony danych (IOD), czy teznie.

RODO przewiduje obowiazek
wyznaczenia inspektora dla ad-
ministratorow i podmiotow prze-
twarzajacych, gdy:

— przetwarzania dokonuja organ
lub podmiot publiczny, z wyjat-
kiem sadow w zakresie sprawo-
wania przez nie wymiaru spra-
wiedliwosci, przy czym przez
organy i podmioty publiczne zo-
bowiazane dowyznaczenia IOD
rozumie si¢ w Polsce jednostki
sektora finanséw publicznych
(np. jednostki samorzadu tery-
torialnego, uczelnie publiczne),
instytuty badawcze oraz Naro-
dowy Bank Polski,

- gldéwna dzialalnos¢ administra-
tora lub podmiotu przetwarza-
jacego polega na operacjach
przetwarzania, ktére ze wzgle-
du na swdj charakter, zakres
lub cele wymagaja regularnego
isystematycznego monitorowa-
nia osob, ktérych dane dotycza
na duza skale,

— gltéwnadziatalnos¢ administra-
tora lub podmiotu przetwarza-
jacego polega na przetwarza-
niu na duza skale szczegdlnych
kategorii danych osobowych,
o ktérych mowa w art. 9 ust. 1
RODO oraz danych osobowych
dotyczacych wyrokéw skazu-
jacych i czynéw zabronionych,
o ktérych mowa w art. 10
RODO.

Zasady powotywania inspekto-
réow ochrony danych uszczegétawia
polska ustawa o ochronie danych
osobowych, ktéra stanowi, Ze przez

organy i podmioty publiczne nalezy

rozumie¢:

— jednostki sektora finanséw
publicznych, o ktérych mowa
w art. 9 ustawy o finansach pu-
blicznych (patrz ramka),

— instytuty badawcze, o ktorych
mowa w ustawie o instytutach
badawczych,

— Narodowy Bank Polski.
Pozostate podmioty przetwarza-

jace dane osobowe, niespetniajace
tych kryteridw, nie majg obowiaz-
ku ustanawiania inspektora, cho¢
moga oczywiscie powotaé taka
osobe fakultatywnie.

Kto moze zostaé
inspektorem?

RODO jest dos¢ lakoniczne w za-
kresie wymagan, jakie ma spetniac
inspektor ochrony danych. Stwier-
dza jedynie, Ze IOD powinien by¢
wyznaczany na podstawie kwa-
lifikacji zawodowych, a w szcze-
gblnosci wiedzy fachowej na te-
mat prawa i praktyk w dziedzinie
ochrony danych oraz umiejetnosci
wypelnienia zadan, ktére naktada
na niego RODO.

Prezes UODO na stronie inter-
netowej www.uodo.gov.pl podaje,
ze inspektor powinien posiadac:
— fachowawiedze z zakresu krajo-

wych i europejskich przepiséw

o ochronie danych osobowych,
— fachowa wiedze z zakresu prak-

tyk w dziedzinie ochrony da-

nych osobowych,

— doglebna znajomos$é przepisow
RODO,

— wiedze biznesowa i sektorowa
dotyczaca dziatalnosci admini-
stratora,

— odpowiednia wiedze na temat
procesOw przetwarzania da-
nych, systeméw informatycz-

ochrony danych

nych oraz zabezpieczen stoso-

wanych u administratora i jego

potrzeb w zakresie ochrony
danych,

— w przypadku organéw i pod-
miotéw publicznych IOD powi-
nien rowniez wykazywacé sie
znajomoscig procedur admini-
stracyjnych i funkcjonowania
jednostki.

Priorytetem inspektora powinno
by¢ zapewnienie przestrzegania
RODO. Inspektor ma zatem od-
grywac kluczowa role w zakre-
sie wspierania ,kultury ochrony
danych” oraz pomaga¢ w imple-
mentacji niezbednych elementéw
RODO, tj.:

— zasad przetwarzania danych
osobowych,

— praw osob, ktérych dane doty-
czg,

- ochrony danych w fazie projek-
towania oraz domys$lnej ochro-
ny danych,

— prowadzenia rejestru czynnosci
przetwarzania,

- wymogow bezpieczenstwa
przetwarzania,

— zglaszania naruszen do orga-
noéw nadzorczych.

Jesli chodzi o osobiste cechy
inspektora kwalifikujace go do
wykonywania tej funkgcji, to sg to:
rzetelne podejscie do wykonywa-
nia swoich obowiazkéw i wysoki
poziom etyki zawodowej.

Uprawnienia inspektora
RODO stanowi, ze to admini-
strator danych musi zapewni¢,
aby inspektor byt wlasciwie i nie-
zwlocznie wlaczany we wszystkie
sprawy dotyczace ochrony danych
osobowych. Ponadto musi wspie-
ra¢ IOD w wypetlnianiu przez nie-
go zadan, zapewniajac mu zaso-

by niezbedne do ich wykonania
oraz dostep do danych osobowych
i operacji przetwarzania, a takze
zasoby niezbedne do utrzymania
jego wiedzy fachowej. Inspektor
nie moze otrzymywac instrukcji
dotyczacych wykonywania tych
zadan, nie moze tez zosta¢ odwo-
tany badz ukarany przez admini-
stratora za wypetnianie swoich
zadan. Inspektor ochrony danych
bezposrednio podlega najwyzsze-
mu kierownictwu administratora.
Moze tez wykonywac inne zadania
iobowiazki, jednakze administra-
tor lub podmiot przetwarzajacy
musza zapewnié, aby takie zada-
nia i obowiazki nie powodowaty
konfliktu intereséw. Inspektor
ochrony danych jest zobowigzany
do zachowania tajemnicy lub pouf-
nosci co do wykonywania swoich
zadan - zgodnie z prawem Unii
lub prawem krajowym. Inspektor
moze by¢ pracownikiem admini-
stratora lub podmiotu przetwarza-
jacego badz wykonywac zadania

na podstawie umowy o swiadcze-
nie ustug.

Inspektor ochrony danych jest
pierwsza osoba, z ktéra moga
kontaktowa¢ sie osoby, ktérych
dane przetwarza administrator
danych lub podmiot przetwa-
rzajacy we wszystkich sprawach
zwiazanych z przetwarzaniem ich
danych osobowych oraz z wykony-
waniem praw przystugujacych im
na mocy RODO.

Zgloszenie w organie
nadzorczym

Zasadniczo administrator lub
podmiot przetwarzajacy zawiada-
mia Prezesa UODO o wyznaczeniu
inspektora w ciagu 14 dni od dnia
jego wyznaczenia. Jedynym pra-
widlowymiskutecznym sposobem
zawiadomienia o wyznaczeniu jest
zawiadomienie w postaci elektro-
nicznej, opatrzone kwalifikowa-
nym podpisem elektronicznym
albo podpisem potwierdzonym
profilem zaufanym ePUAP.

Sektor finanséow publicznych to:

— organy wtadzy publicznej, w tym
organy administracji rzadowej, or-
gany kontroli paristwowej i ochrony
prawa oraz sady i trybunaty,

— jednostki samorzadu terytorialne-
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— samodzielne publiczne za-
ktady opieki zdrowotnej,

— uczelnie publiczne,

— PAN i tworzone przez nia

go oraz ich zwiazki,
— zwigzki metropolitalne,
— jednostki budzetowe,

— agencje wykonawcze,
— panstwowe fundusze celowe,
dzane przez Prezesa KRUS,

- NFZ,
\

— samorzadowe zaktady budzetowe,
— instytucje gospodarki budzetowej,

— ZUS i zarzadzane przez niego fun-
dusze oraz KRUS i fundusze zarza-

jednostki organizacyjne,

— panstwowe i samorzadowe
instytucje kultury,

— inne panstwowe lub sa-
morzadowe 0soby prawne
utworzone na podstawie
odrebnych ustaw w celu
wykonywania zadan pu-
blicznych, z wytgczeniem
przedsiebiorstw, instytutéw
badawczych, bankéw i sp6-
tek prawa handlowego.
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3. Zasady prowadzenia analizy ryzyka

Unijne rozporzadzenie o ochronie
danych osobowych wymaga od
administratoréw danych dokony-
wania samodzielnej oceny ryzyka,
jakie przetwarzanie danych oso-
bowych moze spowodowac dla
praw i wolnosci oséb, ktérych te
dane dotycza. Przy czym przepisy
RODO nie wskazuja w tym zakre-
sie zadnych wytycznych, jak taka
analize prowadzié.

Podejscie oparte na ryzyku

Nie mozna wskazac jednej, uni-
wersalnej metody szacowania
ryzyka. Prowadzac analize ry-
zyka w zakresie ochrony danych
osobowych administrator danych
moze opierac sie na wdrozonych
weze$niej normach, np. ISO. Pew-
ne wskazéwki w zakresie prowa-
dzenia tej analizy daje réwniez
publikacja UODO pt. ,,Jak stoso-
wac podejscie oparte na ryzyku?”,
dostepna na stronie www.uodo.
gov.pl.

W pierwszej kolejnosci nalezy
zidentyfikowac i sklasyfikowac
wszystkie aktywa organizacji,
ktore wiazg sie z przetwarzaniem
danych osobowych. Przez akty-
wa rozumie sie przede wszystkim
informacje zawierajace dane oso-
bowe, ale réwniez inne zasoby
jednostki jak np. jej pracownicy,
sprzet, oprogramowanie oraz inne
srodki techniczne i organizacyjne
zwigzane z przetwarzaniem da-
nych osobowych. Nastepnie nalezy
przeanalizowac stosowane w jed-
nostce zabezpieczenia. Gléwnym
celem stosowania zabezpieczen

jest zmniejszenie wystepujacego

ryzyka. Zabezpieczenia mozna

podzieli¢ na:

— organizacyjne (wdrozone po-
lityki bezpieczenstwa, regu-
laminy ochrony danych osobo-
wych),

— personalne (upowaznienie do
przetwarzania danych osobo-
wych, o$wiadczenia o poufno-
$ci),

— techniczne (system antywiru-
sowy, firewall),

— fizyczne (strefy bezpieczen-
stwa, alarmy, monitoring).

Krok 1 - identyfikacja zagrozen
Szacowanie ryzyka polega na

okresleniu, co moze sie zdarzy¢

(kiedy, gdzie, jakidlaczego) ijakie

beda tego konsekwencje.
Uwzgledniajac sklasyfikowane

wczeéniej aktywa wystepujace

u danego administratora danych

oraz opisane procesy przetwa-

rzania danych osobowych nalezy
przeanalizowac i oszacowac:

— wystepujace zagrozenia dla
bezpieczenstwa przetwarza-
nych danych,

— zastosowane $rodki bezpieczen-
stwa,

— podatno$¢ przyjetych rozwia-
zan z uwzglednieniem zastoso-
wanych Srodkéw bezpieczen-
stwa,

— potencjalne nastepstwa w przy-
padku zaistnienia okreslonych
zagrozen.

Majac opisane aktywa danej
jednostki, wykaz zidentyfikowa-
nych zagrozen oraz stosowanych

zabezpieczen nalezy okresli¢, jaka
jest podatno$¢ na poszczegdlne za-
grozenia.

Krok 2 - analiza i ocena nastepstw
Zdefiniowanie wystepujacych

zagrozen i podatnosci pozwala

na ustalenie, jakie moga by¢ ich

nastepstwa, np. straty finansowe,

kary finansowe nakladane przez

Prezesa UODO, utrata reputacji

przez firme. Po wykonaniu wszyst-

kich tych krokéw, tj.:

— rozpoznaniu aktywow,

- zidentyfikowaniu zagrozen,

— uwzglednieniu podatnosci,

— oceny potencjalnych nastepstw,

nalezy dokonac catosciowej oceny

poziomuryzyka, najakie narazone

s3 przetwarzane dane.

Krok 3 - szacowanie poziomu ryzyka

Urzad w opracowaniu wskazat,
ze: ,Majac wyznaczone prawdo-
podobienistwo wystapienia okres-
lonego zdarzenia oraz straty, ja-
kie moga by¢ nim spowodowane
(tj. wielkos¢ skutku), wyznacza
sie warto$¢ ryzyka jako iloczyn
prawdopodobienistwa wysta-
pienia danego zdarzenia i jego
skutku”.

Wartosc¢ te mozna wyliczy¢ m.in.
za pomocg metody ilo$ciowej, przy

zastosowaniu wzoru:
R=SxP

gdzie:

R - ryzyko,

P - prawdopodobiefistwo wystgpienia
zdarzenia,
S - skutki wystapienia incydentu.
Do wyliczenia ryzyka wykorzy-

stuje sie ustalong wezesniej skale.
Dla P - prawdopodobienstwa wy-
stapienia zdarzenia sa to:
— zagrozenie niskie — 1,
— zagrozenie $rednie — 2,
— zagrozenie wysokie — 3.
Natomiast dla skutkow (S) usta-
la sie skale:
— mate (do 10.000 z}) - 1,
— $rednie (powyzej 10.000 zt —
100.000 zh) -2,
— duze (powyzej 100.000 z}) - 3.
W kolejnym kroku administra-
tor danych poréwnuje wyliczone
ryzyka ze skala. Ustala skale wta-
$ciwa dla ryzyka:
— 1-2-ryzyko pomijalne i akcep-
towalne (nalezy zaakceptowac),
— 3-6 - ryzyko jest opcjonalne
(trzeba zaakceptowac albo ob-
nizyce),
— 9-ryzykojest nieakceptowalne
(nalezy wdrozy¢ szybkie dziata-
nia).

Krok 4 - podjecie dziatan
Kolejna czynnoscia, jaka nalezy
wykona¢ po oszacowaniu ryzyka

dla poszczegdlnych operacji prze-

twarzania, jest podjecie decyzji

dotyczacej poszczegélnych ryzyk.

Przyktadowo mozna wymieni¢ na-

stepujace dziatania:

— modyfikowanie (redukcja) ry-
zyka — polega na obnizeniu po-
ziomu ryzyka; np. zmniejszenie
prawdopodobienstwa wysta-
pienia zdarzenia spowodowa-
nego przerwa w dostawie ener-
gii mozna osiggnac¢ wiaczajac
w uktad zasilania odpowiednia
automatyke i niezalezne zrédta
energii (UPS, generatory),

— akceptowanie ryzyka —to §wia-
doma i obiektywna decyzja
o niewprowadzaniu zadnych
zmian w dziataniu organizacji,

— unikanie ryzyka — polega na
unikaniu przez organizacje
dziatan, ktére powoduja po-
wstanie okreslonych typow
ryzyka,

— dzielenie (przeniesienie) ryzy-
ka — polega np. na scedowaniu
skutkéw ryzyka na kontrahenta
(m.in. na podwykonawce).

s
Przykiad

Srednie.

Administrator ustala wartos¢ ryzyka dla sprzetu komputerowego,
zagrozonego kradziezg. W zwiazku z tym, ze w firmie nie jest za-
instalowany system alarmowy, okresla, ze prawdopodobienstwo
wystgpienia incydentu jest wysokie — 3. Sprzet komputerowy wy-
korzystywany jest w biezacej pracy z danymi osobowymi klientow.
Skutki kradziezy sprzetu i wycieku danych osobowych ocenia na

Ryzyko wyliczone wedtug przyjetej formuty wynosi 6 (3 x 2 = 6).
Administrator danych postanawia je obnizy¢, wdrazajac odpowiednie
zabezpieczenia w postaci instalacji alarmu.

N

W,
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4. Prowadzenie rejestru czynnosci przetwarzania

Prowadzenie rejestru czynnosci
przetwarzania to jeden z tych obo-
wiazkéw wynikajacych z RODO,
ktéry réwniez sprawia administra-
torom danych duzo probleméw.
Jednakze wtasciwe opisanie i po-
grupowanie czynnosci przetwa-
rzania moze utatwi¢ administra-
torowi zarzadzanie procesami
przetwarzania i ochrony danych.
Jest tez konieczne na wypadek
kontroli Prezesa UODO.

Rodzaje i zawartos¢

rejestrow
Obowiazek prowadzenia re-

jestru czynno$ci przetwarzania
wynika z art. 30 ust. 1 ogdlnego
rozporzadzenia o ochronie da-
nych, ktory stanowi, ze kazdy
administrator oraz — gdy ma to
zastosowanie — przedstawiciel
administratora, prowadza rejestr
czynno$ci przetwarzania danych
osobowych, za ktére odpowiada-
ja. Motyw 82 RODO okres$la dwa
podstawowe cele prowadzenia
rejestru:

— zachowanie przez administra-
tora i podmiot przetwarzajacy
zgodnos$ci z RODO,

— umozliwienie organowi nadzor-
czemu monitorowania prowa-
dzonego przetwarzania.
Rejestr prowadzony przez ad-

ministratora danych powinien

zawierad:

a) imie i nazwisko lub nazwe oraz
dane kontaktowe administrato-
ra oraz wszelkich wspoétadmi-
nistratorow, a takze gdy ma to
zastosowanie — przedstawiciela

administratora oraz inspektora

ochrony danych,

b) cele przetwarzania,

c) opis kategorii oséb, ktérych
dane dotycza, oraz kategorii
danych osobowych,

d) kategorie odbiorcéw, ktérym
dane osobowe zostaly lub zo-
stana ujawnione, w tym odbior-
cow w panstwach trzecich lub
w organizacjach miedzynaro-
dowych,

e) gdy ma to zastosowanie, prze-
kazania danych osobowych do
panstwa trzeciego lub organi-
zacji miedzynarodowej, w tym
nazwe tego panstwa trzeciego
lub organizacji miedzynarodo-
wej, aw przypadku przekazan,
o ktérych mowa w art. 49 ust. 1
akapit drugi RODO, dokumen-
tacje odpowiednich zabezpie-
czen,

f) jezelijest to mozliwe, planowa-
ne terminy usuniecia poszcze-
gblnych kategorii danych,

g)jesli jest to mozliwe, ogdlny
opis technicznych i organizacyj-
nych $rodkéw bezpieczenistwa,

o ktérych mowa wart. 32 ust. 1

RODO.

Podmioty przetwarzajace,
tj. osoby fizyczne lub prawne,
organy publiczne, jednostki lub
inne podmioty, ktére przetwa-
rzaja dane osobowe w imieniu
administratora, prowadza rejestry
wszystkich kategorii czynnosci
przetwarzania wykonywanych
w imieniu zlecajacych im je ad-
ministratoréw danych. Ich rejestry
powinny zawierac:

a) imie i nazwisko lub nazwe
oraz dane kontaktowe pod-
miotu przetwarzajacego lub
podmiotéw przetwarzajacych
oraz kazdego administratora,
w imieniu ktérego dziata pod-
miot przetwarzajacy, a gdy ma
to zastosowanie — przedstawi-
ciela administratora lub pod-
miotu przetwarzajacego oraz
inspektora ochrony danych,

b) kategorie przetwarzan doko-
nywanych w imieniu kazdego
z administratoréw,

¢) gdy ma to zastosowanie — prze-
kazania danych osobowych do
panstwa trzeciego lub organi-
zacji miedzynarodowej, w tym
nazwa tego panstwa trzeciego
lub organizacji miedzynarodo-
wej, aw przypadku przekazan,
o ktérych mowa wart. 49 ust. 1
akapit drugi RODO, dokumen-
tacje odpowiednich zabezpie-
czen,

d) jezeli jest to mozliwe, ogélny
opis technicznych i organizacyj-
nych srodkéw bezpieczenstwa,
o ktérych mowa wart. 32 ust. 1
RODO.

Kto powinien prowadzié
rejestr?

Art. 30 ust. 5 RODO stwierdza,
ze obowiazek rejestrowania czyn-
no$ci przetwarzania (zaré6wno
przez administratoréw, jak i pod-
mioty przetwarzajace) nie ma
zastosowania do przedsiebiorcy
lub podmiotu zatrudniajacego
mniej niz 250 oséb. Jednocze-
$nie jednak wskazuje przestanki,

ktérych zaistnienie aktualizuje
obowigzek prowadzenia takiego
rejestru. Wskazane w tym przepi-
sie wylaczenia powoduja, ze réw-
niez przedsiebiorcy i pracodawcy
zatrudniajacy mniej niz 250 oséb
zobowigzani sa prowadzi¢ takire-
jestr, jezeli przetwarzanie:

— ktérego dokonuja, moze powo-
dowad ryzyko naruszenia praw
lub wolnosci 0séb, ktérych dane
dotycza,

— nie ma charakteru sporadycz-
nego lub

— obejmuje szczegolne kategorie
danych osobowych, lub

— obejmuje dane osobowe doty-
czace wyrokéw skazujacych
i czynéw zabronionych.

Najwiecej watpliwosci budzi
sformutowanie ,sporadycznos¢
przetwarzania danych osobo-
wych”. Sporadyczny oznacza wy-
stepujacy rzadko. W przypadku
prowadzenia dziatalno$ci gospo-
darczej czy tez wykonywania innej
funkcji przez podmiot np. zatrud-
niajacy pracownikow, trudno mo-
wié o sporadycznym przetwarza-
niu danych osobowych. Wiekszosé¢
procesow przetwarzania danych
osobowych, np. pracownikow
czy klientow, odbywa sie bowiem

w sposéb ciagty.

Czym sa czynnosci
przetwarzania?

Rejestr dotyczy czynnosci prze-
twarzania, konieczne jest wiec
zdefiniowanie tego pojecia. Nie-
stety RODO takiej definicji nie za-
wiera. Nasz krajowy organ nadzo-

ru, czyli Prezes Urzedu Ochrony
Danych Osobowych, w publikacji
,Wskazowki i wyjasnienia doty-
czace obowigzku rejestrowania
czynnodci i kategorii czynno-
$ci przetwarzania okreslonego
w art. 30 ust. 112 RODO” zawar-
tej na stronie www.uodo.gov.pl
stwierdza, iz: ,W kontekscie obo-
wigzku okreslonego w art. 30
ust. 1 RODO przyjac nalezy, ze
czynno$ci przetwarzania to ze-
spot powiagzanych ze sobg ope-
racji na danych, wykonywanych
przez jedna lub kilka osob, ktére
mozna okresli¢ w sposob zbior-
czy, w zwigzku z celem, w jakim
te czynnos$ci sa podejmowane.
Tytutem przyktadu: w przypadku
rekrutacji pracownikoéw, jeden cel
bedzie obejmowat wiele czastko-
wych operacji niewymagajacych
szczegdtowego ich opisywania
w rejestrze, takich jak: pozyski-
wanie informacji o kandydatach
z ofert nadestanych w wyniku
ogloszenia, dokonywanie ich se-
lekcji, uzyskiwanie dodatkowych
informacji w ramach przeprowa-
dzania wywiadéw z wybranymi
osobami, usuniecie danych oséb,
ktére nie zostaly wskazane do
zatrudnienia itp. Nie ma koniecz-
nosci opisywania kazdej poszcze-
gblnej operacji wykonywanej na
danych w procesie okreslonym
zbiorczo »rekrutacja pracowni-
kéw, bo nie jest to konieczne
dla scharakteryzowania prze-
twarzania w $wietle wskazanych
w art. 30 ust. 1 RODO kryteriow”.

Nazwa i dane kontaktowe administratora danych:

REJESTR CZYNNOSCI PRZETWARZANIA

Nazwa Kategorie osob, . . Nazwa . . .
L. . Cel ) Kategorie Planowany termin 0golny opis Kategorie
Lp. czynnosci Dziat . ktorych dane L systemu/ ) ) P!
. przetwarzania danych usuniecia danych . zastosowanych Srodkow odbiorcow
przetwarzania dotycza oprogramowania
1. [Rekrutacja Dyrektor Rekrutacja Kandydaci Dane identyfikacyjne, dane |Po zakofczeniu System kadry. Dostep tylko dla 0séb upowaznio- |Dane nie sa prze-
pracownikéw pracownikéw do pracy adresowe, 0 wyksztatceniu, |procesu rekrutacyj- |Dokumentacja nych, kontrola dostepu do systemu |kazywane innym
stazu pracy, uprawnieniach |nego. papierowa. informatycznego, zamykane szafy podmiotom.
zawodowych. i pomieszczenia.
2. |Prowadzenie akt |Stanowisko |Prowadzenie Pracownicy Dane identyfikacyjne, dane |Zgodnie z: System kadry. Zamykane szafy w pomieszczeniach |ZUS, inne firmy
pracowniczych ds. kadr dokumentacji adresowe, dane o wyksztat- |- art. 94° Kodeksu |Ptatnik. zamykanych, dostepnych tylko dla  |ubezpieczeniowe -
i ewidencji czasu pracowniczej ceniu, przebiegu pracy, pracy, Dokumentacja upowaznionych oséb. Kontrola dotyczy tylko 0séb
ich pracy zgodnie absencji, dane o zakre- - art. 125a ustawy |papierowa. dostepu do systemu informatyczne- |posiadajgcych polisy
z Kodeksem pracy sie obowigzkéw, stawce 0 emeryturach go, dostep tylko dla upowaznionych [ubezpieczeniowe.
wynagrodzenia, karach i rentach z Fundu- o0s6b, instalacja oprogramowania
i nagrodach oraz inne dane szu Ubezpieczen. zabezpieczajacego typu firewall,
wymagane przepisami system antywirusowy, system
prawa pracy. wykrywania wtaman.
3. [Umowy Stanowisko |Realizacja Osoby realizujgce |Zbiér danych osobowych 10 lat System kadry. Dostep tylko dla 0s6b upowaznionych, | Odbiorcy upowaznie-
cywilnoprawne ds. kadr obowigzkéw zadania na zwyktych: imie, nazwisko, Dokumentacja kontrola dostepu do systemu ni z mocy przepiséw
wynikajacych podstawie uméw  |dane kontaktowe. papierowa. informatycznego, zamykane szafy  |prawa i podmioty
z zawartych umow |zlecenia i o dzieto i pomieszczenia. przetwarzajace,
cywilnoprawnych z ktérymi administra-
tor danych zawart
umowy powierzenia.
4. |Kontrahenci Obstuga Realizacja Osoby $wiadczace |Dane osobowe zwykte: imie |6 lat Programy Zamykane szafy w pomieszczeniach |Odbiorcy upowaznie-
bedacy osobami |zaméwiefi |i rozliczanie uméw |ustugi, realizujgce |nazwisko, nazwa firmy, NIP, komputerowe. zamykanych, dostepnych tylko dla  |ni z mocy przepiséw
fizycznymi zawarte umowy dane kontaktowe. Dokumentacja upowaznionych oséb. Kontrola prawa i podmioty
papierowa. dostepu do systemu informatyczne- |przetwarzajace,
go, dostep tylko dla upowaznionych |z ktérymi administra-
0s6b, instalacja oprogramowania tor danych zawart
zabezpieczajacego typu firewall, umowy powierzenia.
system antywirusowy, system
wykrywania wkaman.




4

NAJCZESTSZE PROBLEMY DOTYCZACE WDROZENIA RODO

5. Ewidencja i zglaszanie naruszen ochrony danych

Jednym z nowych obowiazkdw,
jakie nalozyto na administratorow
danych RODO, jest zgtaszanie do
organéw nadzorczych incydentéw
naruszen ochrony danych osobo-
wych. W Polsce takim organem
jest Prezes Urzedu Ochrony Da-
nych Osobowych.

Czym jest naruszenie
ochrony danych?

Administrator danych ma obo-
wigzek zgloszenia przypadku
naruszenia ochrony danych oso-
bowych, jezeli naruszenie to skut-
kowato ryzykiem naruszenia praw
lub wolnosci oséb fizycznych.
W przypadku wykrycia narusze-
nia ochrony danych osobowych
w pierwszej kolejnosci nalezy
przeanalizowad czy takie ryzyko
wystapito. Jesli administrator
danych uzna, ze takie ryzyko nie
zaistnialo, wéwczas nie ma obo-
wiazku dokonywania zgloszenia.

Organ nadzorczy moze zwroci¢
sie do administratora o uzasadnie-
nie decyzji o niezglaszaniu naru-
szenia, w zwiazku z tym wnioski
z przeprowadzonej analizy trzeba
udokumentowac¢ w wewnetrznej
ewidencji naruszen.

Prezes UODO na swojej stronie
internetowej www.uodo.gov.plin-
formuje, ze: ,Ryzyko naruszenia
praw i wolnosci oséb fizycznych
jest obecne, kiedy naruszenie
moze skutkowac¢ fizyczna, mate-

rialng lub niematerialng szkoda
dla oséb fizycznych, ktérych dane
naruszono”.

Szkodami takimi sg np. dyskry-
minacja, kradziez tozsamosci lub
oszustwo dotyczace tozsamosci,
naduzycia finansowe, straty finan-
sowe, nieuprawnione cofniecie
pseudonimizacji, utrata poufnosci
danych osobowych chronionych
tajemnica zawodowa, naruszenie
dobrego imienia lub inne znaczace
skutki gospodarcze lub spoteczne
dla danej osoby fizycznej. Jezeli
naruszenie dotyczy danych oso-
bowych ujawniajacych pochodze-
nie etniczne, poglady polityczne,
przekonania religijne lub swia-
topogladowe, przynaleznos¢ do
zwiazkow zawodowych lub da-
nych genetycznych, dotyczacych
zdrowia lub zycia seksualnego,
nalezy uzna¢, ze wystepuje duze
prawdopodobienstwo takiej szko-
dy.

Jak je dokumentowac?
RODO w art. 33 ust. 5 naklada
na administratoréw danych obo-
wiazek dokumentowania wszel-
kich naruszen ochrony danych
osobowych, w tym okolicznosci
naruszenia ochrony danych oso-
bowych, jego skutki oraz pod-
jete dziatania zaradcze. Uzyte
w tym artykule sformutowanie
,wszelkich naruszen” oznacza, ze
ewidencja powinna obejmowac

wszystkie naruszenia spelniajace
kryteria okreslone w definicji za-
wartejwart. 4 pkt 122 RODO (patrz
ramka). Sa to zar6wno naruszenia,
ktére nie wymagaty dokonania
zgloszenia, jak i te podlegajace
temu obowigzkowi.

Jezeli chodzi o sposéb prowa-
dzenia ewidencji, to Grupa Robo-
cza Art. 29 stoi na stanowisku, ze
administrator moze zdecydowac
o dokumentowaniu naruszenw re-
jestrze czynno$ci przetwarzania
prowadzonym zgodnie z art. 30
RODO. Nie ma wymogu prowadze-
nia osobnego rejestru naruszen,
gdyinformacje dotyczace narusze-
nia mozna latwo zidentyfikowaé
i przedtozy¢ na zadanie.

Kiedy trzeba zglosic?

W przypadku gdy ryzyko na-
ruszenia praw i wolnosci oséb
fizycznych zaistniato, to zgtosze-
nia nalezy dokonaé niezwlocznie,
najpézniejw ciagu 72 godzin. Gdy
administrator nie jest w stanie
dokona¢ zgloszenia w tym czasie,
mozna je udzielaé¢ sukcesywnie
bez zbednej zwloki.

Zgltoszenia naruszenia dokonuje
sie elektronicznie za pomocg for-
mularza dostepnego na stronie
Urzedu Ochrony Danych Osobo-
wych, ktory nalezy dotaczy¢ do
pisma ogélnego dostepnego na
platformie biznes.gov.pl badz wy-
sta¢ przez ePUAP na adres elek-

tronicznej skrzynki podawczej:/
GIODO/SkrytkaESP. Mozliwe
jest rowniez wystanie formularza
w postaci zalacznika na adres elek-
tronicznej skrzynki podawczej:/
GIODO/SkrytkaESP.

Administrator powinien usta-
li¢, czy zaistniate naruszenie byto
wynikiem btedu ludzkiego, czy
problemu systemowego. Nastep-
nie powinien oceni¢, w jaki sposéb
mozna zapobiec takiemu incyden-
towi w przyszto$ci, np. poprzez
szkolenia pracownikow, jezeli to
czynnik ludzki zawinit.

Kiedy powiadomic
poszkodowanych?
Jeslinaruszenie ochrony danych
osobowych moze powodowacd
wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych, ad-
ministrator danych bez zbednej
zwloki zawiadamia osobe, ktérej
dane dotycza, o takim naruszeniu.
Przy czym nie jest konieczne, by
faktycznie doszto do naruszenia
praw lub wolnosci osoby, ktérej

dane sa przetwarzane. Wystarcza-
jacy jest fakt samego pojawienia
sie wysokiego ryzyka naruszenia
praw lub wolnosci.

Zawiadomienia nalezy dokona¢
niezwlocznie, jasnym i prostym
jezykiem, opisujgc charakter na-
ruszenia ochrony danych osobo-
wych. Powinno ono réwniez opi-
sywaé m.in. srodki zastosowane
lub proponowane przez admini-
stratora w celu zaradzenia naru-
szeniu ochrony danych w przy-
sztosci.

Jak podaje Prezes Urzedu Ochro-
ny Danych Osobowych: ,,Poinfor-
mowanie na czas oséb fizycznych
o zaistnialym naruszeniu ma na
celu umozliwienie podmiotom
danych podjecie niezbednych
dziatan zapobiegawczych dla
ochrony przed negatywnymi
skutkami naruszenia. Jako przy-
ktad mozna wskazaé wyciek haset
bankowych, w przypadku ktérego
reakcja banku powinna by¢ na-
tychmiastowa”.

(

(art. 4 pkt 12 RODO)

\

Definicja naruszenia ochrony danych osobowych

Naruszenie ochrony danych osobowych oznacza naruszenie bezpie-
czenstwa prowadzace do przypadkowego lub niezgodnego z prawem
Zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

~

J

6. Zawarcie umowy powierzenia z biurem rachunkowym

Prowadze dziatalnosé gospodarcza w zakresie rozliczania podatkowego matych firm. Moi klienci nie
zatrudniaja pracownikow, zdarza sie jednak, ze zawieraja umowy o dzieto. Czy w zwiazku z tym ze
wszystkimi klientami powinnam podpisaé umowe o przetwarzanie danych osobowych?

TAK. Czytelniczka prowadzac opi-
sana dziatalno$¢ spetnia definicje
podmiotu przetwarzajacego. Ta-
kim podmiotem jest w rozumieniu
RODO osoba fizyczna lub praw-
na, organ publiczny, jednostka lub
inny podmiot, ktéry przetwarza
dane osobowe w imieniu admi-
nistratora. Z taka sytuacja mamy
do czynieniaw przypadku biur ra-
chunkowych, ktére Swiadcza swo-
je ustugi na rzecz pracodawcéw
lub przedsiebiorcéw. To, ze klienci
Czytelniczki nie zatrudniaja pra-
cownikow powoduje, ze przetwa-
rzanych danych osobowych jest
na pewno mniej. Nie zmienia to
jednak faktu, ze Czytelniczka
przetwarza inne dane osobowe

wimieniu swoich klientéw. Chodzi
tu m.in. o dane osobowe zawar-
te np. w rejestrach VAT (faktury
zawierajgce dane osobowe przed-
siebiorcow bedacych osobami
fizycznymi), w dowodach zaku-
pow wykorzystywanych np. przy
prowadzeniu ewidencji ryczattu
itp. Czytelniczka przetwarza tez
dane osobowe przy rozliczeniach
rocznych np. gdy jej klienci rozli-
czaja sie wspolnie ze swoimi mat-
zonkami. RODO ma zastosowanie
do danych osobowych wszystkich
0s6b fizycznych.

Przetwarzanie przez podmiot
przetwarzajacy musi odbywac
sie na podstawie umowy, ktoéra
okresla: przedmiot i czas trwania

przetwarzania, jego charakter
i cel, rodzaj danych osobowych
oraz kategorie oséb, ktérych dane
dotycza, obowiazkiiprawa admi-
nistratora.

Umowa powinna stanowié
w szczegolnosci, ze podmiot prze-
twarzajacy:

— przetwarza dane osobowe
wylacznie na udokumentowane
polecenie administratora,

— zapewnia, by osoby upowaz-
nione do przetwarzania danych
osobowych zobowiazaty sie do
zachowania tajemnicy lub by pod-
legaty odpowiedniemu ustawo-
wemu obowigzkowi zachowania
tajemnicy,

— podejmuje wszelkie srodki

wymagane namocy art. 32 RODO
(tj. wdraza odpowiednie Srodki
techniczne i organizacyjne, aby
zapewni¢ wlasciwy stopien bez-
pieczenstwa przetwarzanym da-
nym),

— przestrzega warunkow korzy-
stania z ustug innego podmiotu
przetwarzajacego,

— pomaga administratorowi po-
przez odpowiednie $rodki tech-
niczne i organizacyjne wywigzac
sie z obowigzku odpowiadania na
zadania osoby, ktdrej dane doty-
cza, w zakresie wykonywania jej
praw okreslonych w RODO,

— uwzgledniajac charakter
przetwarzania oraz dostepne mu
informacje, pomaga administrato-
rowi wywigzac sie z obowigzkdéw
okreslonych w art. 32-36 RODO
(m.in. zgtasza do PUODO narusze-
nia ochrony danych osobowych),

— po zakonczeniu Swiadczenia
ustug zwigzanych z przetwarza-
niem zaleznie od decyzji admi-
nistratora usuwa lub zwraca mu
wszelkie dane osobowe oraz usu-
wa wszelkie ich istniejace kopie,
chyba ze prawo Unii lub prawo
panstwa cztonkowskiego nakazuja
przechowywanie danych osobo-
wych,

— udostepnia administratorowi
wszelkie informacje niezbedne do
wykazania spelnienia natozonych
na niego obowigzkéw oraz umoz-
liwia administratorowi lub au-
dytorowi upowaznionemu przez
administratora przeprowadzanie
audytéw, w tym inspekcji, i przy-
czynia sie do nich.

W zwiazku z powyzszym Czytel-
niczka powinna zawrze¢ stosowne
umowy z klientami.

7. Administrator systemow informatycznych

godnie z przepisami powotaliSmy inspektora ochrony danych. Czy oprocz niego nalezy powotaé row-
niez administratora systemow informatycznych? Czy ewentualnie jedna osoba moze peinié obie te

funkcje?

Zaden z przepiséw unijnego roz-
porzadzenia o ochronie danych
osobowych ani tez polska ustawa
o ochronie danych osobowych nie
wymagajg powotania administra-
tora systeméw informatycznych.
Nie postuguja sie tez takim po-
jeciem. W wielu jednak firmach
iinstytucjach takie stanowisko ist-
nieje. Byto tez popularne pod rza-
dami poprzednio obowiazujacych
przepiséw. W zwigzku z tym, w do-
kumentach wielu podmiotéw, jak
np. polityka bezpieczenstwa czy
instrukcja zarzadzania systemami
informatycznymi, takie stanowi-
ska sie pojawiaja. Administrator
danych ma mozliwo$¢ dowolnego
tworzenia wewnetrznej struktu-
ry organizacyjnej, a powotywa-
nie ASIlub np. pelnomocnikéw do

spraw niejawnych jest w polskich
firmach bardzo popularne.

O ile przepisy nie wymagaja
obecnie powotania ASI, to jego
powotanie powinni rozwazyc
administratorzy danych, ktérzy
przetwarzaja w wiekszo$ci dane
osobowe z wykorzystaniem sys-
temow informatycznych. W struk-
turze takiego podmiotu powinien
pojawi¢ sie wéwczas ASI, ale
oczywiscie decyzja o jego ustano-
wieniu nalezy do administratora
danych.

Ewentualna mozliwos$é tgczenia
funkcji administratora systeméw
informatycznych (ASI) czy tez
petnomocnikéw do spraw nie-
jawnych z wykonywaniem funk-
cji inspektora ochrony danych
wcigz budzi spore kontrowersje.

Z obecnie obowiazujacych prze-
piséw nie wynika zakaz taczenia
takich funkcji. Zdarza sie wiec, ze
na funkcje inspektoréw ochrony
danych powotywane sa wtasnie
takie osoby. Przyjecie takiego
rozwigzania moze prowadzi¢ do
sytuacji, w ktérej IOD bedzie nad-
zorowal w ramach przyznanych
mu kompetencji swoje wtasne
czynnos$ci wykonywane jako ad-
ministrator systeméw informa-
tycznych. Z tego wzgledu lepszym
rozwigzaniem jest wyznaczanie
10D sposréd pracownikow, kto-
rzy nie sg zatrudnieni przy prze-
twarzaniu danych osobowych.
Postuluje sie, aby IOD miat funk-
cje zupelnie niezalezna od pionu
informatycznego.

8. Udokumentowanie braku

powotania 10D

Jednostka przeprowadzita analize i wydaje sie nam, ze nie musimy
powotywac inspektora ochrony danych. Czy fakt ten nalezy jakos$
udokumentowaé na potrzeby ewentualnej kontroli?

TAK. Administrator i podmiot
przetwarzajacy maja obowiazek
wyznaczac I0OD, zawsze gdy:

— przetwarzania dokonuje organ
lub podmiot publiczny,

— gltéwna dziatalnos¢ administra-
tora lub podmiotu przetwarza-
jacego polega na operacjach
przetwarzania, ktore ze wzgle-
du na swdj charakter, zakres
lub cele wymagaja regularnego
isystematycznego monitorowa-
nia oséb, ktérych dane dotycza,
na duza skale,

— gtéwnadziatalnos¢ administra-
tora lub podmiotu przetwarza-
jacego polega na przetwarza-
niu na duza skale szczegdlnych
kategorii danych osobowych,

o ktérych mowa w art. 9 ust. 1
RODO, oraz danych osobowych
dotyczacych wyrokéw skazuja-
cych inaruszen prawa, o czym
mowa w art. 10 RODO.
Pozostate podmioty o powotaniu
10D decyduja same. Grupa Robo-
cza Art. 29 zaleca administratorom
i podmiotom przetwarzajacym
udokumentowanie wewnetrzne;j
procedury przeprowadzonejw celu
ustalenia obowiazku badz braku
obowiazku wyznaczenia inspekto-
ra. Celem stworzenia takiego doku-
mentu jest wykazanie, iz stosowne
czynniki odno$nie obowiazku po-
wotania IOD zostaly przez admi-
nistratora danych lub podmiot
przetwarzajacy uwzglednione.



